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SABATO DELL'ANDROLOGIA

COLLOQUIIN PMA
TRA GINECOLOGI,
BIOLOGI E ANDROLOGI

17 FEBBRAIO 2018

Clinica San Carle -Via Ospedale, 21
(Auditorium del Muowe Ospedale)

CON IL PATROCINIO DI 5.1R.U.

Sistema Socio Sanitario

Wll Ospedale .ﬁ Regione
. Papa Giovanni XXli Lombardia

ASST Papa Giovanni XXIII

L'informatica nella Gestione della Coppia:
tracciabilita e rintracciabilita

Ing. Antonio Fumagalli - U.0.C. Information & Communication Technology



ICT & PMA@PG23: i contenuti

ICT@PG23: la gestione del servizio

ICT@PG23: il contesto aziendale
ICT@PG23: sicurezza e tracciabilita
PMA@PG23: il percorso informatizzato

PMA@RL: il contesto clinico regionale
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PMA@PG23: digitalizzazione & gestione del dato

PMA@PG23: evoluzione 2018 e obiettivi




ICT@PG23: |a gestione del servizio

0V

* Projects & Activities
IT Service Management
Customer Survey

ICT Access management
Services & Resources
provisioning
Budget process Protection & Malware
Capex & Opex
Contracts & sourcing

ICT Team Management
Outsourcing resources
Cx0 & Stakeholder
GDPR Compliance Relationship

Disaster Recovery

Data Integrity & Breach
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Digital Transformation
ICT Strategic Plan
Change Management

Production Data & Information
Business Continuity
Backup & Data loss prevention
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ICT@PG23: il contesto informatico - complessita [1]
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ICT@PG23: il contesto informatico - complessita [2]
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Applicazioni vs. Flussi Dati vs. Integrazioni




ICT@PG23: il contesto informatico - architettura [1]

Sistema Socio Sanitano \
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ICT@PG23: il contesto informatico - architettura [2]
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Amsterdam -Dublino . 4

Disaster Recovery
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Disaster Recovery




ICT@PG23: il settore PMA - dotazioni [1] T X B)

Carrello con PC,
Rete Wi-fi
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ICT@PG23: il settore PMA - dotazioni [2] 1 X B]

Tablet Medicali,
Rete Wi-fi,
Barcode / RFID
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Smartcard
Operatore

ICT@PG23: la sicurezza informatica - accesso alle risorse

« Accesso alle postazioni: ‘Single Sign On’ »

%

Data Center PG23




ICT@PG23: |a sicurezza informatica - normative e adempimenti [1]

Regione Lombardia Lombardia Informatica

= Piano Sicurezza 2017-2018 i | v Analisi dei Rischi
= Centro di Competenza (RL) v VAPT
v' Resp. Sicurezza Informazioni v’ Linee Guida (Generali, Tecniche)
= Audit (Polizia Postale) = Piani di Rimedio

= Formazione FAD
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Sicurezza dellle Informaziomni
Protezione del Deato




ICT@PG23: |a sicurezza informatica - normative e adempimenti [2]

v GDPR = General Data Protection Regulation, UE 679/2016

v Cosa e: nuovo regolamento in materia di protezione dei dati
per le persone fisiche all’interno della UE;
v Obiettivi:
» Uniformare le attivita di trattamento dei dati;

» Assicurare libera circolazione dei dati personali;
» Proteggere i dati dei residenti UE.

v Quando: In vigore dal 24/05/2016, applicabile dal 25/05/2018;

v' Chi: riguarda tutti i fornitori di servizi informatici (anche extra UE,
es. Facebook, Google, Linkedin, ...).
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ICT@PG23: la sicurezza delle informazioni (RS

v’ Tracciabilita del soggetto:
v Monitoraggio degli accessi alle risorse (SS0)
v’ Autorizzazioni ‘minime necessarie’
v’ Sicurezza integrata:
» Protezione da intrusioni (es. firewall)

» Rilevazione (es. antivirus e antimalware)
» Garanzia su dati/documenti (es. backup)
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v Autenticita e non ripudio:
» Firma Digitale
» Conservazione ‘a norma’
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Autenticita delle informazioni - |la firma digitale

Firma Documenti

Firma Elettronica ]ﬂ.

Firma Debole

L'insieme dei dati in forma elettronica, connessi tramite associazione logica ad altri dati elettronici

Codice Utente e Password

Requisiti minimi sicurezza o

| Codice Utente su Record dati memorizzato nel database

Firma ottenuta mediante procedura informatica che garantisce la connessione univoca al firmatario

Creata con megzzi sui quali il firmatario pud conservare un controllo esdusivo

»l Firma Elettronica Qualificata J» Basata su un certificato elettronico qualificato

Realizzata mediante un dispositivo sicuro per la creazione della firma ©  SmartCard/Token

Firma Forte o Firma Elettronica Avanzata

Consente di identificare in modo univoco il firmatario garantendo anche
I'evidenza di modifiche apportate all'oggetto firmato dopo la sottoscrizione

Firma elettronica qualificata basata su una coppia di chiavi di dfratura, una pubblica ed una privata

/-" Firma Digitale I:Z

Valore Legale

Equivalente a firma autografa

Sottoscrizione documento con garanzie di integrita dei dati e di autenticita delle informazioni del titolare

1l documento informatico, dopo la sottoscrizione, non pud essere modificato in alcun modo
in quanto, durante la procedura di verifica, eventuali modifiche sarebbero riscontrate

Certezza che solo il titolare del certificato pud aver sottoscritto il documento: possiede il dispositivo di

Utilizzo Firma Digitale ]. firma (smartcard/token), ma & anche I'unico a conoscere il PIN necessario per utilizzare il dispositivo stesso

Consente al titolare tramite la chiave privata e al destinatario tramite la chiave pubblica, rispettivamente,
di rendere manifesta e di verificare la provenienza/integrita di un documento informatico

Utilizzabile come riferimento opponibile a terzi

1l certificato ha un periodo di validita

Validita Firma Digitale ]'

1l certificato pud essere revocato/sospeso  ©  furto, smarrimento

Il sottoscrittore non pud disconoscere la propria firma digitale
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Autenticita delle informazioni - conservazione ‘a nhorma’

Firma e Conservazione Documenti Clinici

PG23

Cittadino

Documenti Conservazione @
“9 - . m
& ¢ l & -, % I!
" —

Utenti PG23

J/




=
@)
o+
©
N
-
o+
(q0)
=
L
L
=
@)
()]
-
@)
O
S
)
o
A-.3.
AN
O
o
®
<
=
(e

-

-lj
EJUID B9y pJeog £2Dd 12Bpng

LO3eD, PwIN SIS

ianesado neq
"PIUND Reg

|

=
=]

=]
m

- H-B-O-B-P -3

]
E
=]

____auepedino,  uojssjupe-aid, | uojssjwpe, guepedul, |

8T0Z oleiqqad /T — eidojoipuy, ||9p o3eqes  IIIAXXX




PMA@PG23: il percorso informatizzato [2] O

“outpatient”

“pre-admission”

Sistema
‘MedITEX’
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Ricerca Clinica

“admission” |

“inpatient”




PMA@RL: il contesto clinico regionale - SISS & Reti

P MA@P G 2 3 Fascicolo Sanitario

Elettronico - SISS

Dati Clinici

Rete PMA Lombardia

Ricerca Clinica
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Sistema
‘MedITEX’




PMA@PG23: digitalizzazione e gestione del dato O

v' Sistema per la gestione completa del percorso PMA dalla visita,
tramite la gestione degli eventi e dati clinici, per arrivare all’atto
della fecondazione

v Ottimizzazione dei processi organizzativi, miglioramento nella
collaborazione, comunicazione e condivisione fra medici ed
operatori sanitari

v Aumento della sicurezza per il paziente (es. riduzione dell’errore
di trascrizione), aumento del tempo dedicato alla cura della
coppia
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v Tracciabilita del percorso/paziente, gestione clinica completa
v Eliminazione dei documenti cartacei, firma digitale

v Applicazione disponibile ovunque, attivita e dati in tempo reale




PMA@PG23: piano evoluzione 2018 e obiettivi

v Acquisizione digitale dei consensi al percorso
di fecondazione tramite ‘firma grafometrica’

v’ Ottimizzazione dei processi clinici, con implementazione
completa della rilevazione con RFID per pazienti e campioni
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v’ Tracciabilita dei campioni, con utilizzo di una ‘banca
biologica’ informatizzata




Grazie...
e ‘buon lavoro’
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Ing. Antonio Fumagalli - Chief Information Officer
U.0.C. Information & Communication Technology
e-mail: a.fumagalli@asst-pg23.it




